
⽣産現場ネットワーク⾒える化ソリューション

FAネットワークモニター
NECネッツエスアイの生産現場ネットワークの可用性と安全性を可視化するソリューションです。
“障害の予兆検知”と“サイバー攻撃の相関分析”をそれぞれ機械学習で⾏う事でトラブルの早期対応が可能！！

■ 概要

⽣産ラインマシンやOAシステムの予兆検知（機械学習）
突然の障害発⽣前に予防交換が可能に
ネットワーク機器の障害ポイントの検知
サーバの増強や交換時期がわかる
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FAネットワークモニター
⾒える化画⾯例(画⾯はイメージです)

２種類の分析エンジンでネットワーク可用性と
セキュリティ脅威の可視化をそれぞれ実施
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コレクター

工場のレールに
設置可能な端末で
通信をキャプチャ



〒112-8560 東京都文京区後楽２-６-１ 飯田橋ファーストタワー 電話 03-6699-7000

お問い合わせは、下記のNECネッツエスアイへ

※記載されている会社名、サービス名、商品名は、各社の商標または登録商標です。
※記載内容は、2018年7月現在のものです。予告なく変更する場合がございます。

■ ポイント

⽣産現場ネットワークでの“障害予兆検知”
機器の状態を機械学習させ、グループ内で異なるふるまいをしているものを抽出し
ます。“仲間外れ”を検知することで、障害発生前に調査が可能となります。

機械学習で動的に
作成された閾値

閾値から外れた機器を
Alarmとして抽出

サイバーキルチェーンでの“脅威可視化”
サイバーキルチェーンモデルで可視化することで、どのフェーズで侵入されたか、
そしてどのチェーンを断ち切る対策がよいのか⾒て分かります。
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